附件一：
关于开展预防电信网络诈骗主题班会的通知
各学院：
为进一步巩固“江苏省高质量平安校园建设高校”建设成果，拓宽安全教育与管理渠道，提高安全教育与管理实效，搭建自我教育、自我防范的舞台，学校决定在第十二届“学生安全教育月”活动期间开展2025级新生预防电信网络诈骗主题班会活动。
一、班会安排
1.班会主题
以“我是反诈宣传员”为主题，通过系统宣讲预防电信网络诈骗知识，着力增强学生防范意识，有效降低诈骗案件发案率，力争实现班级“零发案”工作目标。
2.班会形式
采取主题报告会、专题讲座等多种形式开展
3.开展时间
10月11日至31日期间，各学院要以班级或年级为单位组织2025级新生开展主题班会活动。要注重把握时间节点，提前部署实施。
4.班会内容
（1）组织学习《南京邮电大学学生防诈反诈须知》（附件1），要求全员书写并签字确认；材料由保卫部统一印刷，各学院至各校区保卫部办公室领取；
（2）选取《八类高发诈骗典型案例》（附件2）中任意1个案例进行深度剖析（800字），要求全员参与。案例剖析可围绕“诈骗类型、诈骗手段（套路）、受骗原因（心理）、案例警示（教训）和防范建议”等角度展开；
（3）现场讲解如何关闭手机境外呼入功能（详请关注“南邮安全之声”公众号，搜索“境外来电”查看）；
（4）指导安装国家反诈中心APP并开启来电预警功能；
（5）关注“国家反诈中心”“江苏反诈”官方政务号以及“江苏教育信息化”公众号反诈专栏；
（6）组织集中观看智慧校园“邮你来学”平台的《2025级新生防范电信网络诈骗系列微课》教学视频。
二、评选表彰
1.优秀案例评选
各学院推荐5篇优秀作品参加评审。11月中旬，由保卫部牵头组织专家评审组，依据评分标准（附件3）进行评定，获奖名单予以公示。
	奖项设置
	奖励
	数量

	金柚奖
	800元或同等值奖品
	2

	银柚奖
	600元或同等值奖品
	3

	铜柚奖
	300元或同等值奖品
	5


2.参评要求
（1）主办单位对参赛作品拥有使用权和发布权，参赛者享有著作权；
（2）获奖奖励由保卫部统一发放；
（3）获奖的2025级本科生在南邮安全学分系统中将获得获奖加分。
三、成果报送
1.报送材料  
请各学院于10月31日前将以下纸质材料报送至保卫部各校区办公室：《南京邮电大学学生防诈反诈须知》（附件1）、《反诈主题班会议程报送表》（附件5）、《八类高发诈骗典型案例》优秀分析作品推荐表（附件3）及作品正文。电子版《反诈主题班会学习活动汇总表》（附件6）、《八类高发诈骗典型案例》优秀分析作品推荐表及优秀分析作品正文（格式PDF，命名规则为“学院+姓名+案例名称”）须同步发送至指定邮箱20220208@njupt.edu.cn。
2.联系人
活动联系人：张老师  
联系电话：
025-85866111（仙林校区学生事务中心322室）  
025-83492983（三牌楼校区体育综合楼303室）  
025-85483110（锁金村校区学生宿舍楼1楼104室）
四、工作要求
各学院要高度重视，周密部署，确保活动取得实效。要广泛动员全体学生积极参与，人人争做“无诈班级”的维护者，人人争做“无诈校园”的参与者。
五、考勤管理
本次班会纳入大学生安全素养培训考核体系，2025级本科生参加学习可获得5分安全素质技能分。各学院要切实做好考勤统计工作，确保活动取得预期成效。
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附件1：
《南京邮电大学学生防诈反诈须知》
1.凡是兼职刷单（任务返利）要你先垫资的，一律不信！（对照书写）
[bookmark: _Hlk178168997]                                                        
做任务的时候问问自己：动动手指就能致富的好事情，为啥那些比你聪明还辛苦工作的人不去做？ 
2.凡是陌生来电索要银行卡信息及验证码的，一律挂掉！ （对照书写）
                                                        
发验证码的时候问问自己：验证码就等同于银行取款密码，为啥你要把你的银行密码交给别人？
3.凡是网络游戏虚假交易要求先付款或脱离官方平台的，一律警惕！（对照书写）
                                                        
进行交易的时候问问自己：官方平台有保障不去用，对方为啥非要私下交易，难道不怕你被骗后找他麻烦？ 
4.凡是接到理赔退货退款电话的，一律是诈骗！（对照书写）
                                                        
接到退款电话的时候问问自己：是对方主动退款为啥要你自己一大堆操作，到底谁主动？ 
5.凡是陌生信息让点击链接的，一律删掉！ （对照书写）
                                                        
陌生链接下载app的时候问问自己：你为什么要下载一个木马病毒到自己的手机？ 
6.凡是自称“淘宝客服”“京东客服”等电话，一律要小心！（对照书写）
                                                        
陌生人电话自称官方的时候问问自己：即使能说出你的准确信息，但他自己说自己是官方就真的是吗？
7.凡是网络中自称亲朋好友或领导的人要求转账汇款的，一律核实身份后再操作！（对照书写）
                                                        
对方要求转账时问问自己：涉及金钱往来，为什么不通过电话或当面确认，非要在网络上催促你立刻转账？ 
8.凡是通知中奖要求先交手续费、税费或保证金的，一律不信！（对照书写）
                                                        
通知中奖时问问自己：如果真的中奖，正规机构为何不直接从奖金中扣除费用，反而要你提前掏钱？
9.凡是引诱“坦诚相见”“视频裸聊”的就是敲诈勒索，男生不要裸聊！（对照书写）
                                                        
裸聊前问问自己：自己的身材值不值得，美女与你“坦诚相见”？
10.凡是“网络约炮”“网络招嫖”都是诈骗，一律不要参与！（对照书写）
                                                        
“网络招嫖”“网络约炮”前问问自己：从事该行为，约失败了，钱财被骗，约成功了，难道嫖娼不违法吗？



姓名：           
学号：           
学院：            




附件2：
《八类高发诈骗典型案例》
【刷单返利诈骗】某高校大学生小A在学校运动场散步，突然收到QQ群发的消息，称只需要关注京东店铺就有三元佣金，小A关注并操作了几单，赚了几十块后，又在某APP上的全球购页面做了一笔垫付单，又赚了一笔，在做第二笔垫付单时，对方称是连续单，小A连续做了三笔转入对方账户，小A感觉不好想退钱，对方称不能退，需要继续完成最后几单才可以将本金和佣金返还，心存不甘的小A又做了一单后，还是无法提现，发现被骗。
【冒充电商客服诈骗】某高校大学生小B在某电商平台购买了一件衣服，随后接到自称“平台客服”的电话，称其订单异常，需要退款。小B按照“客服”指示，点击了对方提供的链接，并输入了银行卡信息和验证码。结果，银行卡内资金被转走。
【网络约炮诈骗】某高校大学生小C说自己的手机上收到一条同城约炮、免费黄色视频的短信，点击链接后，下载了一款名为“蜜*约”的APP，“蜜*约”APP客服告诉小C充值返利满四笔即可免费约炮，小C完成四次任务后，客服又以各种理由要求继续充值，才可将之前的钱取出，小C陆续投入2万元后，仍然无法提现，发现被骗。
【裸聊诈骗】某高校大学生小D在社交软件上认识了一个长相娇艳的女子，并通过QQ加了该陌生女性。在聊天过程中， 对方向小D发送了 一个二维码，让他下载某直播APP，并提出裸聊。裸聊过后，女子称该直播软件已经获取了小D的手机通讯录，以裸聊视频威胁其转钱。迫于压力， 小D分六次向对方转账5.26万元。
【网络购物诈骗】某高校大学生小E在前往图书馆的路上刷抖音，准备买点开学用的生活用品，下单完成后收到某抖音用户私信，对方称自己有内部会员价可便宜购买，小E信以为真，按对方要求取消订单，并使用支付宝向对方转账数千元后，对方将小E直接拉黑，发现被骗。
【冒充熟人诈骗】某高校大学生小F的微博上，突然收到一条好友“同学”信息，对方说自己的妹妹“因病抢救”急需用钱，并以“微信支付受限”为由，提出先向小F银行转账4000元后，同时附上“银行需6小时到账”截图，让小F先行微信扫码垫付，小F信以为真，转账4000元后，发现被骗。
【网络游戏虚假交易类诈骗】某高校大学生小G在宿舍玩手游，游戏内一个好友称想要购买小G的游戏账号，双方添加QQ后，对方向小G发送游戏交易平台链接，在该平台内进行游戏账号交易，小G按照对方要求将账号在游戏交易平台上架销售，随后对方称已经在平台内购买，并将购买款转至小G平台账号内，小G在该平台内进行提现时，在线客服以账号被冻结为由，让小G向平台内充值解除冻结费用，小G转账后，发现始终无法提现，才知道被骗。
【中奖诈骗】某高校大学生小H网购一款口红后，有自称客服的陌生微信主动添加小H，对方说小H购物后中奖，再送一次抽奖机会，抽中后需要再次购物才可以获得奖品，小H信以为真，再次购买一支300元的口红，客服又称又中奖了，需要支付手续费800元，小H转账后，才发觉被骗。
附件3：
《八类高发诈骗典型案例》分析评分标准
（总分100分）
	一级指标
	二级指标
	评分规则
	分值

	内容完整性与准确性
	1.核心角度覆盖
	完整涵盖“诈骗类型、诈骗手段、受骗原因、案例警示、防范建议”5个核心角度，每个角度有明确阐述；缺少1个角度扣6分，内容残缺酌情扣2～5分。
	20分

	
	2.案例信息准确性
	案例背景、诈骗细节与原始案例一致，无事实性错误；轻微偏差扣2～3分，严重错误扣5～10分。
	10分

	分析深度与逻辑性
	3.诈骗手段拆解
	详细拆解诈骗套路（如步骤、话术、技术手段等），逻辑清晰；拆解全面得8分，笼统描述扣3～5分，未拆解不得分。
	8分

	
	4.受骗原因剖析
	结合心理学、行为学等角度分析受骗者心理（如贪利、恐惧、侥幸、信息差等），原因具体且深入；深度剖析得7分，表面分析扣3～4分，未分析不得分。
	7分

	
	5.防范建议可行性
	建议针对案例特点，具体、可操作（如“不轻易点击陌生链接”而非“提高警惕”），分点清晰；建议实用得10分，笼统空泛扣4～7分，无建议不得分。
	10分

	结构与逻辑连贯性
	6.框架完整性
	包含引言（案例简介）、主体（分点论述）、结论（总结警示意义），结构完整；框架清晰得10分，层次混乱扣4～6分，无框架扣7～10分。
	10分

	
	7.逻辑连贯性
	各部分过渡自然（如“诈骗手段→受骗原因→防范建议”逻辑递进），论证无矛盾；逻辑严密得10分，部分脱节扣3～5分，逻辑混乱扣6～10分。
	10分

	语言表达与规范性
	8.语言专业性与简洁性
	用词准确（如区分“钓鱼链接”与“恶意软件”），表述简洁无冗余；专业简洁得8分，表述模糊扣3～4分，语病较多扣5～8分。
	8分

	
	9.格式与规范性
	无错别字、语法错误，格式工整（如分点使用序号/项目符号）；完全规范得7分，少量错误扣2～3分，错误较多扣4～7分。
	7分

	综合创新性与价值
	10.创新性与参考价值
	分析视角独特（如结合校园场景特殊性）或建议有创新性（如设计反诈宣传活动方案），对校园反诈实践有实际参考意义；有创新点得10分，常规分析扣5～7分。
	10分







附件4：
《八类高发诈骗典型案例》分析优秀作品推荐表
	参赛者姓名
	
	联系方式
	

	学院
	
	专业班级
	

	学号
	
	指导老师
	

	案例名称
	

	案例类型
	与《八类高发诈骗典型案例》名称一致，如刷单返利诈骗

	作
品
信
息
	作品摘要（200字以内）：简述案例核心内容、分析亮点及价值





	参赛者声明
	本人承诺：本作品为原创，未抄袭他人成果，内容真实准确，自愿参与本次评选。

参赛者签名：___________        日期：    年   月   日

	学院推荐意见
	（学院对作品原创性、推荐资格的审核意见）

推荐人签字：___________           学院盖章：___________
日期：    年   月   日



附件说明：
1.作品正文（另附页，建议字数800字），若有图表、调研数据等支撑材料，可一并附页提交；
2.本表及作品正文需以PDF格式提交，命名规则为“学院+姓名+案例名称”（例：XX学院-张某-刷单返利诈骗案例分析）。
附件5：
反诈主题班会议程报送表
	学    院
	           （公章）
	参评对象
	               （班级或年级）

	学 生 数
	
	实到
人数
	
	缺勤人数
	

	发案情况
	   （保卫部填写）                             

	出席人员
	          （学工干部）

	主 讲 人
	姓名：
	日期
	
	活动时间
	：   ---    ：

	
	工（学）号：
	地点
	
	
	

	主
题
班
会
简
介
	










	联系人
	
	联系电话
	
	报送日期
	


附件6：
反诈主题班会学习活动汇总表
学院：              考核人：        联系电话：
	班级
	姓名
	学号
	是否书写防诈反诈须知
	是否撰写案例分析
	是否关闭境外呼入功能
	是否下载国家反诈APP并打开预警功能
	是否学习《防范电信网络诈骗系列微课》

	
B25****   
	学生1
	****
	是
	是
	是
	是
	是

	
B25****   
	学生2
	****
	是
	是
	是
	是
	是

	
B25****   
	学生3
	****
	是
	是
	是
	是
	是

	
B25****   
	学生4
	****
	是
	是
	是
	是
	是

	
B25****   
	学生5
	****
	是
	是
	是
	是
	是

	
B25****   
	学生6
	****
	是
	是
	是
	是
	是

	
B25****   
	学生7
	****
	是
	是
	是
	是
	是

	
B25****   
	学生8
	****
	是
	是
	是
	是
	是

	
B25****   
	学生9
	****
	是
	是
	是
	是
	是

	
B25****   
	学生10
	****
	是
	是
	是
	是
	是

	
···

	···
	···
	···
	···
	···
	···
	···





附件二：
关于举办第十二届安全教育微电影大赛的通知
各学院：
为深入贯彻落实“无诈校园”建设要求，切实提升学生识诈防骗能力，巩固我校“江苏省高质量平安校园建设高校”创建成果，进一步加强校园安全文化建设，学校决定举办第十二届安全教育微电影大赛。现将有关事项通知如下：
一、大赛主题
以“反诈是门必修课，筑牢防线守好责”为主题，宣传《中华人民共和国反电信网络诈骗法》，深刻揭示高发诈骗类型和作案手法，全面普及反诈防骗知识，增强新生防诈意识和识骗能力。
二、参赛对象
全体在校学生
三、作品要求
（一）作品形式
微电影、小品、动画、案例实录、脱口秀等。
（二）技术标准
1. 视频时长不超过2分钟，格式为MP4，横版比例16:9，分辨率不低于1920×1080，竖版比例9:16，分辨率不低于1080×1920；
2. 参赛作品须为原创，未在微信视频号、抖音等平台发布；
3. 集体出镜要求：班级全体成员需在视频中集体客串或统一举牌、喊安全口号。
四、报送安排
（一）报送时间
1. 报名汇总表截止时间：2025年10月31日
2. 优秀作品报送截止时间：2025年11月5日
（二）报送方式
1.各学院指派专人负责，按要求报送《报名汇总表》（附件1）至大赛邮箱，命名格式为“学院+负责人+联系方式”；
2.各学院择优推荐2部作品，填报《优秀作品参赛表》（附件2），统一报送至大赛邮箱，命名格式为“作品名称+学院+姓名+联系方式”；
大赛邮箱：jinhui@njupt.edu.cn，联系人：金老师，联系电话：025-83492983。线下可报送至保卫部各校区办公室。
五、评审与表彰
11月中旬，由校保卫部牵头组成评审组，依据评分标准（附件3）对参赛作品进行评审，获奖作品将进行公示。
	奖项设置
	奖励
	数量

	金柚奖
	800元或同等值奖品
	2

	银柚奖
	600元或同等值奖品
	3

	铜柚奖
	300元或同等值奖品
	5


六、注意事项
1.主办单位对参赛作品拥有免费使用权和发布权，参赛者保留著作权；
2.获奖奖励由保卫部统一发放；
3.2025级参赛本科生在南邮安全学分系统中获得相应参与分加分，获铜柚奖及以上者额外获得获奖加分。班级全员参与集体出镜者均获相应加分。

附件1：第十二届安全教育微电影大赛报名汇总表
附件2：第十二届安全教育微电影大赛优秀作品参赛表
附件3：第十二届安全教育微电影大赛优秀作品评分标准

附件1：
第十二届安全教育微电影大赛报名汇总表

	学     院
	

	学院大赛负责人
	
	联系方式
	

	小队报名数量
	

	班级
	学号
	姓名
	小队名称
	人数
	队长
	队长联系方式

	
B25****   
	****
	张三
	你说的都队
	2
	张三
	181573xxxx

	
B25****   
	****
	张四
	反诈柚我队
	9
	张四
	181574xxxx

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	




附件2：
第十二届安全教育微电影大赛优秀作品参赛表

	学    院
	

	学院大赛负责人
	
	联系方式
	

	作品数量
	

	作品名称
	小队名称
	队长
	学号
	联系方式

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	










附件3：
第十二届安全教育微电影大赛优秀作品评分标准

	指标
	评分规则
	分值

	立意鲜明
	紧扣主题，源于实际，易于理解，能够产生良好的社会宣传教育防范效果。
	20分

	形式新颖
	创作形式不限，微电影、小品、动画、案例实录、脱口秀等均可，确保易于理解，力求创新。
	20分

	制作精良
	剪辑流畅，承转合理，字幕清晰，音量适当。
	20分

	表达规范
	叙事符合逻辑，台词严谨准确。解说流畅，思路清晰，表达准确，语言精练。
	20分

	集体出镜
	班级全体出镜客串或集体举牌、喊安全标语、安全提醒等。
	20分
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