附件一：常见电信网络诈骗类型
类型一：在58同城、赶集网、智联招聘、前程无忧等求职类网站，提供“刷信誉·赚佣金”等虚假兼职类信息实施诈骗

【犯罪手法】骗子会在互联网QQ空间、论坛等部位发布帮助刷淘宝商家信誉的兼职信息，骗子是撒网式的，并以优厚待遇为诱饵，设立各种虚假名目、特定流程，刚开始会兑现承诺赢得受害者的信任，当取得受害人信任后，就会让受害人去购买指定的商品，一般是购买充值卡、游戏点卡等，数额一般较大，这种实施连环诈骗，欺骗性强。 当受害人按照骗子的要求做后，骗子便会消失。

【案例】2014年10月17日17时56分至17日19时20分之间，被害人我校12级学生王某在宿舍上网看到一条购买移动充值卡获取佣金的招聘信息，后用QQ与嫌疑人取得联系，嫌疑人称被害人完成任务单后返还佣金及本金，骗取被害人的信任后，嫌疑人发来一条“链接”让被害人按其操作，后被害人用支付宝购买了14688元的移动充值卡，后让嫌疑人返还本金及佣金时，嫌疑人称系统故障无法返还，后发现被骗。

【防范建议】网络兼职的工作一定要警惕，往往以高薪作为诱饵、工作量又小的工作，多为骗局。广大学生一定要记住：一份耕耘一份收获，不要盲目相信所谓的高薪。淘宝店的信誉是靠所有网购人员的评价所决定的，这中“刷信誉”的行为本身的合法性就有待研究，请大家不要盲目的参与。

类型二：利用任意显号软件，冒充公检法、电信局、社保局、邮政局等工作人员打电话，诱骗恐吓当事人实施诈骗

【犯罪手法】犯罪嫌疑人利用任意显号软件，冒充公检法、电信局、社保局、邮政局等工作人员，随意拨打手机、固定电话，显示国家机关的热线号码、总机号码，以事主电话欠费、查收法院传票、包裹藏毒等借口，谎称当事人身份信息被他人冒用或泄露，并涉嫌洗黑钱或者银行账号被犯罪团伙利用，诱骗、恐吓当事人将资金转汇至所谓的“安全账号”，再通过网上银行将资金迅速转移，从而实施诈骗。
【案例】2014年10月12日14时19分至12日17时14分许，被害人我校14级学生李某在接到一个私密电话，对方自称是南京市社保局的工作人员，嫌疑人称被害人在上海市社保局有一张社保卡在从事非法使用，被害人称自己没有从事违法事，后嫌疑人给被害人一个电话，被害人用电话与嫌疑人取得联系，对方自称是徐汇公安局叫陈杰的民警，称被害人在工商银行办理了一张银行卡，涉及洗黑钱，称可以帮被害人冻结账户进行资金清查，骗取被害人的信任后，被害人在仙林邮电大学内的邮政银行的ATM机上以卡转账的方式向嫌疑人指定的账户内汇款1900元，后发现被骗。

【防范建议】公检法等国家机关工作人员执行公务时，一定会持相关法律手续当面询问当事人，目前公安局、检察院、法院等部门和银行金融机构电话不能相互转接，也没有设立“国家安全账户”等名目的银行账户。凡是自称国家机关要求把钱汇入安全帐户的都是诈骗，对此切勿相信。
类型三：谎称支付宝客服、淘宝卖家，以付款不成功等理由实施诈骗
【犯罪手法】犯罪嫌疑人多冒充“淘宝客服”、“淘宝卖家”，以购物退款、支付宝异常等为由，给买家发来网络链接，最终骗取钱财。

【案例】2014年10月10日16至17时许，被害人我校12级学生刘某在宿舍内上网购物后接到一个自称是淘宝客服个工作人员打来的电话，嫌疑人称被害人刚刚购买的东西因支付出错，需要帮助被害人先退款后再重新支付，骗取被害人的信任后，嫌疑人用QQ给被害人发来一条“链接”填写个被害人的个人身份信息，银行卡账户，并将收到的短信验证码告知嫌疑人，后被害人发现自己的银行卡内少了833元，发现被骗。

【防范建议】以网购交易存在异常或无法发货为由，通过退款诈骗钓鱼网站进行诈骗是今年最为流行的网络诈骗方式。专家提醒：“卡单”、“掉单”、“交易异常”、“解冻订单”、“异常订单处理”等词汇全是诈骗术语，正规电商交易平台上不会出现这些词汇。网民接到此类信息如有疑问，需拨打电商网站的官方客服电话确认，切忌直接拨打短信中的联系电话，也不要轻易点开短信中任何网址链接。

类型四：利用QQ、MSN等网络聊天工具实施诈骗。
【犯罪手法】犯罪分子通过黑客技术窃取事主QQ密码，并远程启动视频探头，事先录取事主的视频资料，然后登录所窃QQ，冒充事主有针对性地选择其QQ好友，要求与其视频聊天，向其播放事先录取的事主视频。骗取信任后，编造出车祸、急需周转资金等各种借口骗取钱财。受害人因为看视频在先，往往会将钱打入，导致受骗。
【案例1】2014年10月13日，被害人我校14级新生张某收到一条QQ消息，消息中其“班长”向其借钱700余元，张某未经核实便将钱款打出，后发现班长QQ被盗，借钱消息由犯罪嫌疑人发出。

【案例2】某校学生小刘在宿舍上网，登陆QQ后发现在国外留学的好友也在网上，于是就主动跟好友聊起天来，聊了一会儿，“好友”把视频打开了，小刘一看就是好友的影像，但此时视频马上就关闭了，“好友”接着说，自己的哥哥在生意上有点麻烦今天急需用钱，让小刘先给他哥哥汇款三千元。小刘想也没想，就赶紧去银行向“好友”提供的银行账号办理了汇款业务，汇款后小刘给好友打了电话，好友说什么钱呀，小刘说你不是让我给你哥哥汇款吗?这时她才发现被骗了。
【防范建议】防骗对策是遇到网络上有人借款，即使对方有视频也不能轻信，揭露此骗术仅需牢记一个“制敌招术”：眼见不一定为真，打个电话确认下就可辨别真伪。

类型五：利用当红电视娱乐节目等进行“中奖”诈骗

【犯罪手法】犯罪嫌疑人利用传播软件随意向互联网QQ用户、MSN用户、邮箱用户、网络游戏用户、淘宝用户等发布中奖提示信息，称对方被随机抽中成为《中国好声音》、《爸爸去哪儿》场外幸运星，并告知对方能领取不菲的奖金，收到的这条短信上还公布了一个域名类似《中国好声音》真实网站。当事主按照指定的“电话”或“网页”进行咨询查证时，网站提示对方需要输入短信上告知的验证码后才能领取奖品。当事人一般经受不住高额奖金的诱惑，信以为真的按照网站要求，依次输入了自己的手机号码、姓名、身份证号、联系地址和银行账号，一大堆个人信息输写完毕之后，网站又跳出一个对话框，要求缴纳税金、保险金等费用，如果继续按照对方的要求付款那么就上当受骗了。

【案例】2014年10月，我校某学生接到一条自称节目组发来的中奖短信，“您已中了湖南卫视《爸爸去哪儿》栏目组抽取幸运三等奖，创业基金奖金10.8万元和一台价值18388元的苹果电脑。”此外，在短信后面还留有一个网址“www.×××××××.com”和一个验证码。 随后，该同学登录了短信中给出的“兑奖”网站，还弹出了验证成功的界面。随即，该同学按要求输入了真实姓名、身份证号、工作单位、家庭住址、银行账户等详细信息。当该同学在感到事情存在蹊跷后，随即结束了相关操作。而后接到威胁电话被告知填写了上述信息即签订了合同，如不履行将被高上法庭。惊慌的学生立即联系了辅导员老师和保卫处，从而识破骗局，避免了财产的损失。 
【防范建议】警方在此提示广大学生：在接到类似的陌生电话或短信时，要增强防范意识，不要轻信对方的身份，不要透露自己的身份信息和银行账号，更不要去银行转账，以免被假相蒙蔽而损失。如有疑问，可以拨打节目组的官方电话或是110进行咨询。特别是针对热播的《中国梦想秀》、《中国好声音》、《爸爸去哪儿》、《我要上春晚》、《星光大道》等热播电视节目进行中奖诈骗的要引起特别注意。

类型六：利用网络游戏装备及游戏币交易实施诈骗。

【犯罪手法】近年来针对虚拟网络游戏的诈骗案件不断增多，常见的诈骗方式一是低价销售游戏装备，犯罪分子利用某款网络游戏，进行游戏币及装备的买卖，在骗取玩家信任后，让玩家通过线下银行汇款的方式，待得到钱款后即食言，不予交易;二是在游戏论坛上发布提供代练信息，待得到玩家提供的汇款及游戏账号后，代练一两天后连同账号一起侵吞;三是在交易账号时，虽提供了比较详细的资料，待玩家交易结束玩了几天后，账号就被盗了过去，造成经济损失。

【案例】网名为“战将”的游戏玩家告诉记者，他玩《暗黑》游戏已有一年多时间，一次他突然接到一位玩家的信息，说有高等级的盔甲和魔法道具出售，其中一套80级的盔甲正是他一直梦寐以求的。为能够快速升级，他最终与这位玩家谈妥以1200元的价格成交，但当他将钱如数汇入对方银行账户后，玩家从此消失，此时他方才醒悟自己被骗。

【防范建议】不要轻信网游中认识的一些“战友”，尤其是警惕先付款后交货的交易方式。

类型七：网络购物诈骗
【犯罪手法】网络购物诈骗是指事主在互联网上因购买商品时而发生的诈骗案件。其表现形式有以下几种种：
1．多次汇款。骗子以未收到货款或提出要汇款到一定数目方能将以前款项退还等各种理由迫使事主多次汇款。
2．假链接、假网页。骗子为事主提供虚假链接或网页，交易往往显示不成功，让事主多次往里汇钱。
3．拒绝安全支付法。骗子以种种理由拒绝使用网站的第三方安全支付工具，比如谎称“我自己的账户最近出现故障，不能用安全支付收款”或“不使用网易宝，因为要收手续费，可以再给你算便宜一些”等等。
4．收取订金骗钱法。骗子要求事主先付一定数额的订金或保证金，然后才发货。然后就会利用事主急于拿到货物的迫切心理以种种看似合理的理由，诱使事主追加订金。
5．约见汇款。网上购买二手车、火车票等诈骗的常见手法，骗子一方面约见事主在某地见面验车或给票，又要求事主的朋友一接到事主电话就马上汇款，骗子利用“来电任意显软件”冒充事主给其朋友打电话让其汇款。
6．以次充好。用假冒、劣质、低廉的山寨产品冒充名牌商品，事主收货后连呼上当，叫苦不堪。
【案例1】2014年10月7日16时至7日18时期间，被害人我校13级学生赵某在宿舍上网在卓越交易网站购买100元的凡人修真的游戏币，后来一个自称是卓越交易网的客服人员通过QQ联系被害人，称被害人需要再充值900元开通一个交易端口，之前购买的凡人修真游戏币才能发给被害人，骗取被害人的信任后，发来一条“链接”让被害人按其操作，后被害人用网银付款了900元，后被害人未收到凡人修真的游戏币，发现被骗。

【案例2】2010年4月，案犯在某二手网站上出售一款奥迪汽车，陈某看到后信以为真，按上面的电话打给案犯，案犯称要陈某先去工商银行汇款700元作为定金后才将车子发货到浙江，陈某遂汇款。次日，案犯打电话给陈某称车子已到，要陈某事先向对方汇一半的款后才能给车，陈某信以为真，在工商银行向对方汇款后发现上当受骗，损失价值人民币12700元。

【防范建议】网购时一定要选择有信誉度的购物网站，不要贪图便宜，不要轻信商家提供的图片和商品评论。尽量使用支付宝、U盾等安全支付工具，拒绝与店主私下交易。

类型八：冒充亲友、领导、熟人等身份类诈骗

【犯罪手法】主要有以下三中典型手法：

1.“汇钱救急”诈骗。此类诈骗犯罪中，不法分子通过网聊、电话交友、套近乎等手段掌握了受害人的家庭成员信息后，首先通过反复骚扰或其他手段骗使受害人手机关机，利用受害人手机关机期间，以医生或警察名义向受害人家属打电话，谎称受害人生病或车祸住院正在抢救，甚至谎称遭到绑架，要求汇钱到指定账户救急以实施诈骗。 

    2.“冒充领导”诈骗。此类诈骗犯罪中，不法分子通过电话询问、上网查询等手段，详细收集基层企、事业单位以及上级机关、监管部门等单位主要领导的姓名、手机号码、办公室电话等有关资料。获取资料后，不法分子即假冒领导、秘书或部门工作人员等身份打电话给基层单位负责人，以推销书籍、纪念币、划拨款项、配车、帮助解决经费困难等为由，让受骗单位先支付订购款、配套费、手续费等到指定银行帐号，实施诈骗活动。 

   3.“猜猜我是谁”诈骗。犯罪分子冒充受害人的熟人，在电话中让受害人猜猜他是谁，当受害人报出一熟人姓名后即予承认，然后谎称近期将来看望受害人。隔日，再打电话编造因赌博、嫖娼、吸毒等被公安机关查获，或出车祸、生病等事由急需用钱，向受害人借钱并告知汇款帐户。

【案例】2014年10月27日10时许，受害人我校12级学生陈某接到犯罪嫌疑人电话，犯罪嫌疑人冒充教务处老师，以给领导送礼急用钱为由骗取受害人陈某通过ATM机先后两次转账人民币1800元。

【防范建议】当接到自称“老朋友”“猜猜我是谁”电话时，要保持高度警惕，留意识别，不盲目轻信，不透露个人信息、注意核实对方身份，不要轻易相信对方的种种理由而给其汇款。

